Audit logs raadplegen
Elke actie van betekenis wordt vastgelegd in de auditlogboeken: wie, wat, wanneer, vanaf welk ip-adres en via welk kanaal. Zo kan je bij een vraag van een klant, een audit of een beveiligingsincident precies nagaan wat er gebeurd is.
Zo raadpleeg je de audit logs
1. Open Audit logsKlik in het menu links op Audit Logs. Standaard zie je de vermeldingen van de laatste week, nieuwste eerst.De auditlogboeken met de filters bovenaan. Ip-adressen zijn in dit voorbeeld gemaskeerd.
2. Filter de lijstGebruik de velden bovenaan: Zoeken (vrije tekst), Gebruiker, Actie en de periode Van en Naar. De lijst wordt meteen bijgewerkt.
3. Open de details van een vermeldingKlik op het pijltje rechts in een rij. Je ziet het entiteittype (bijvoorbeeld user of dossier), de entiteit-id, de bron (web of api), het aanvraagnummer en de metadata in json-formaat.Een uitgevouwen vermelding met de technische details.
4. Exporteer naar csvKlik rechts bovenaan op Exporteer csv. Je krijgt een csv-bestand met de vermeldingen die aan je filters voldoen. Ook de export zelf wordt als actie gelogd.
Welke acties worden gelogd
In de keuzelijst Actie filter je op een van deze types:
	Actie
	Betekenis

	Aanmaken, Lees, Bijwerken, Verwijderen
	Een record (gebruiker, team, dossier, lid …) werd aangemaakt, bekeken, gewijzigd of verwijderd.

	Inloggen, Uitloggen, Inloggen mislukt
	Aanmeldingen en mislukte aanmeldpogingen.

	Wachtwoord wijzigen
	Een gebruiker heeft zijn wachtwoord aangepast.

	Token aanmaken, Token intrekken
	Een api- of connectortoken werd aangemaakt of ingetrokken.

	Doe zich voor als start / stop
	Een beheerder nam tijdelijk de identiteit van een gebruiker over (impersonatie). In de rij staat dan optreden als met de naam.

	Organisatie-impersonatie gestart / gestopt
	Een beheerder werkte tijdelijk in de context van een andere organisatie.

	Exporteren
	Een export, bijvoorbeeld van de audit logs zelf.


Goed om te weten
· Vermeldingen worden 365 dagen bewaard. Heb je een langere bewaartermijn nodig, exporteer dan periodiek naar csv.
· De audit logs zijn alleen-lezen. Niemand, ook geen beheerder, kan vermeldingen wijzigen of verwijderen.
· Bij vragen rond compliance of de verwerkersovereenkomst, zie de sectie Beleid & privacy.
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Actie

Zoeken Q Q. Alleacties

Delete Team #01alc145-8c7e-72d6-b351-6871cbbb6657

Delete 9 nov 2026, 18:06 via web van 185.XX.XX.XX

Py Create Team #01alc145-8c7e-72d6-b351-6871cbbb6657
9 nov 2026, 18:05 via web van 185.xx.xX.XX

e Rt Impersonate Start User: "Koen Victor"

L 9 nov 2026, 18:02 via web van 185.xX.XX.XX
T i Impersonate Stop User: "Koen Victor"
L P 9nov 2026,17:56 via web van 185.xxxx.xx

Delete Delete Team #01alc12a-a012-7259-b2c1-9712fb643103
9 nov 2026,17:36 via web van 185.xx.XX.Xx

Create Create Team #01alc12a-a012-7259-b2c1-9712fb643103
9 nov2026,17:35 via web van 185.XX.XX.XX

BarD Delete Organisation Member #1244
9 nov 2026, 17:27 via web van 185.xX.XX.XX
Delete User #1244

Delete 9 nov 2026,17:27 via web van 185.xx.Xx.xx

Delete Delete Dossier #ac846776-1b7a-4d31-a5e5-6d976eee38b8
9 nov 2026, 17:27 via web van 185.xX.XX.XX

Delete Delete Team #ac846776-1b7a-4d31-abe5-6d976eee38b8
9 nov 2026,17:27 via web van 185.XX.XX.XX

Impersonate Start Impersonate Start User: "Koen Victor'

9 nov 2026,17:26 via web van 185.xx.xx.xx

Organisation Impersonate Stop Organisation: "Gintronics"

(O 9 nov 2026, 15:50 via web van 185.XX.XX.XX

Login User: "Koen Victor"

Login 9 nov 2026, 15:19 via web van 185.xx.xx.xx

Organisation.Billing Mode.Updated Organisation: "Gintronics"

Organisation.Billing Mede.Updated)) o\, 5026,15:19 via wets van 185.xxxxx

Organisation Impersonate Start Organisation: "Gintronics"

Ol R 9 nov 2026, 15:19 viaweb van 185.xx.xX.xx

Impersonate Stop User: "Koen Victor"

Impersonate Stop g ., 2026, 1518 via web van 185.xx.xx.xx

Impersonate Start User: "Koen Victor"

Impersonate Start g 1, 5026, 1518 viaweb van 185.xx.xx.Xx
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Vermeldingen worden 365 dagen bewaard.

Actie

Zoeken Q Q. Alleacties

Delete Team #01alc145-8c7e-72d6-b351-6871cbbb6657

Delete 9 nov 2026, 18:06 via web van 185.XX.XX.XX

Py Create Team #01alc145-8c7e-72d6-b351-6871cbbb6657
9 nov 2026, 18:05 via web van 185.xx.xX.XX

e Rt Impersonate Start User: "Koen Victor"

L 9 nov 2026, 18:02 via web van 185.xX.XX.XX
T i Impersonate Stop User: "Koen Victor"
L P 9nov 2026,17:56 via web van 185.xxxx.xx

Delete Delete Team #01alc12a-a012-7259-b2c1-9712fb643103
9 nov 2026,17:36 via web van 185.xx.XX.Xx

Create Create Team #01alc12a-a012-7259-b2c1-9712fb643103
9 nov2026,17:35 via web van 185.XX.XX.XX

BarD Delete Organisation Member #1244
9 nov 2026, 17:27 via web van 185.xX.XX.XX
Delete User #1244

Delete 9 nov 2026,17:27 via web van 185.xx.Xx.xx

Delete Delete Dossier #ac846776-1b7a-4d31-a5e5-6d976eee38b8
9 nov 2026, 17:27 via web van 185.xX.XX.XX

Delete Delete Team #ac846776-1b7a-4d31-abe5-6d976eee38b8
9 nov 2026,17:27 via web van 185.XX.XX.XX

Impersonate Start Impersonate Start User: "Koen Victor'

9 nov 2026,17:26 via web van 185.xx.xx.xx

Organisation Impersonate Stop Organisation: "Gintronics"

(O 9 nov 2026, 15:50 via web van 185.XX.XX.XX

Login User: "Koen Victor"

Login 9 nov 2026, 15:19 via web van 185.xx.xx.xx
ENTITEITTYPE ENTITEIT-ID BRON
user 94 web
METADATA
{
“guard"
}

Organisation.Billing Mode.Updated Organisation: "Gintronics"

Organisation.Billing Mode.Updated 9 nov 2026, 15:19 via web van 185.xX.XX.XX

Organisation Impersonate Start Organisation: "Gintronics"

Organisation Impersonate Start o\ 5026, 15:19 via web van 185.xx.xx.xx

Impersonate Stop User: "Koen Victor"

Impersonate Stop g 1 2026, 15:18 via web van 185.x00xx.Xx
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